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GUIA DE COMO APORTAR DOCUMENTACION PESADA POR EL
REGISTRO TELEMATICO DELIT)

A través del Registro Electrénico del Instituto para la Transicidn Justa, O.A., dentro de la aplicacidn

de Ventanilla Telematica situada en la sede del ITJ ( https://www.sede.transicionjusta.gob.es ), no

pueden cargarse documentos de tamafio superior a 10 MB. En caso de superarse se puede optar
por realizar tantos envios por el enlace de escrito genérico como particiones de 10 MB se obtengan

del archivo comprimido (sin compresidn adicional si hay documentos firmados electrénicamente).

Otra forma de presentacion de documentos de gran tamano, es presentarlos mediante un sistema
de almacenamiento de acceso remoto en la nube, a eleccion del beneficiario. No podra contener

ningun archivo ejecutable ni enlaces a otras pdginas web o descargas de otros archivos.

Se hace constar que en el caso de que se opte por esta opcidn, el usuario asume que no se garantiza
la seguridad de dicha descarga mas alla de la que ofrezca la pagina y el enlace desde la que deba
descargarse, si bien al recibirse y descargarse el archivo, antes de leerlo, se comprobard por parte

del IT) su integridad mediante la verificacién del hash incluido en el documento INDICE.

La documentacion deberd estar disponible hasta la recepcion de una notificaciéon por parte del ITJ
de la descarga correcta de dicho documento, o en su defecto hasta la notificacién de la Resolucion

del concurso o de la resolucion de concesidn, sea aprobatoria o denegatoria.

Se creard un INDICE (archivo de texto: .txt, .docx, etc.) que se adjuntara como evidencia,

en sustitucion de dicho documento o documentos.

El procedimiento seria el siguiente:

1.1 GENERAR ARCHIVO COMPRIMIDO (.zip o .rar) que contendra la documentacién que no se

haya podido incorporar a través de los botones de adjuntar habilitados en la ventanilla.

1.2 CREAR EL DOCUMENTO DE TEXTO (Llamarlo ”"INDICE”): El documento indice debe contener la

siguiente informacion:

a) URLY credenciales de acceso al archivo comprimido almacenado en la nube.
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b) Listado de los ficheros entregables del archivo comprimido junto a una breve descripcion

del contenido de cada uno de ellos.

c¢) HASH del documento comprimido.

GENERACION DEL HASH

Puedes usar herramientas externas para generar el hash (cominmente MD5 o SHA-256) del
archivo descargado:

e En Windows:

o Puedes usar utilidades de terceros como MD5 Summer o programas similares.

o Alternativamente, puedes usar PowerShell: Abre PowerShell y ejecuta el comando Get-
FileHash -Algorithm SHA256 "ruta_completa_del_archivo.zip".

e En macOS o Linux:

o Abre la terminal y utiliza comandos como md5sum nombre_del_archivo.zip o sha256sum
nombre_del_archivo.zip.
La funcién del hash es asegurar que el archivo no ha sido modificado o corrompido durante la

descarga

La generacidn del hash del archivo comprimido (.zip o .rar) puede realizarse también,

utilizando Autofirma.

Nota: Se utilizard la funcion hash SHA-256.

1. Descargar la aplicacion Autofirma.

2. Realizar la configuracion por defecto de Autofirrma indicando en el inicio que NO

desea establecer contrasefia (sélo la primera vez).

3. Seleccionar la opcion: Herramientas->Huellas digitales->Fichero->Calcular->huella

digital como se indica en la siguiente imagen:


https://firmaelectronica.gob.es/Home/Descargas.html
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En las dltimas versiones de autofirma, superior al 1.8 no viene la opcidn por defecto, para que
aparezca como opcién hay que afiadir un plugin.
1. Descargar el archivo desde el enlace:

https://firmaelectronica.gob.es/ciudadanos/descargas#tabs-vertical-cc9287073b-
item-78187955c6-tab el plugin.

Abrir el Autofirma. En la opcidn superior herramientas, elige gestionar plugin.

Gestionar plugins =
Plugins instalados Informacicon del plugin
Huellas digitales Version:
1.0
Autores:

- Gobierno de Esparfia

Descripcion:
Plugin para el calculo y la comprobacion de
hashes.

El componente permite generar ficheros de
hashes con el hash de un fichero o de todos los
ficheros de un directorio. Tambign permite
comprobar gue un fichero de hashes es valido
seleccionando el fichero o directorio a partir del
cual se generd.

El plugin permite realizar las nuevas
operaciones tanto desde interfaces graficos
como desde linea de comandos.

[ Agregar ] [ Eliminar J

| Cerrar

Botén Agregar y buscas el archivo descargado.

2 Cargar plugin *

Buscar en: l[ﬁ‘ Downloads ."’] l (0 J [ fact J l J [ LE] ]@J

E| afirma-ui-simpleafirma-plugin-hash-1-0 {1).jar E| archive (3).zip E|
E| afirma-ui-simpleafirma-plugin-hash-1-0 jar | E| archive zip E|
[ AIRBUS - SorpraSteria (1)zip [ Archivos adjuntos_2016112.zip M
[ archive (1).zip [ AutoFirmas4 zip M
E| archive (2).zip E| Certifica.jar E|
-t IS 4 L

Mombre de archivo:  afirma-ui-simpleafirma-plugin-hash-1-0 jar

Archivos de fipo: [F’Iugin de AutoFirma .‘l']

[ Abrir ] l Cancelar J



https://firmaelectronica.gob.es/ciudadanos/descargas#tabs-vertical-cc9287073b-item-78187955c6-tab
https://firmaelectronica.gob.es/ciudadanos/descargas#tabs-vertical-cc9287073b-item-78187955c6-tab
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Botdn Abriry te sale una ventana que te pregunta si quieres instalar, das al boton de Sl.

Unavez instalado te pedira reiniciar el autofirmay al finalizar te aparece la opciéon de huella
digital que aparecia en versiones anteriores.

Una vez conseguida la opcion Huellas Digitales, seguimos:

@ AutoFirma v1.6.2 - O X

Archivo SeEERIEIEE Ayuda

Huellas digitales

Bie| Restaurarinstaiacion  ctisR Calcular huelia digital CirbH

.
En esty Preferencias Ctri+P nte un fichero que SEENCUENTE €N SU AISTO aUTO.

Cuando firma electronicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse
su nimero de DNI, su nombre y apellidos o incluso informacidn sobre su situacidn laboral si utiliza un certificado profesional.
Consulte las politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.
A partir de este punto. no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar |3 ejecucidn de este programa.

Directorio >

| Seleccionar fichero a firmar |

Pulse el botén o arrastre un fichero en este area

4. Buscary seleccionar, desde el boton "Examinar”, el archivo comprimido que

contiene la documentacion.

Una vez localizado el documento, seleccionar de los desplegables los valores:

a. Algoritmo de huella digital “SHA-256".

b. Formato de huella digital “Base64”.
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c. Marcar el check para copiar huella digital al portapapeles.

d. Pulsar el boton “Generar”.

Segun aparece en la imagen siguiente:

@ AutoFirma v1.6.2

Archivo Herramientas

Bienvenido a AutoFirma

En esta pantj @ Creacion de huella digital

X
Cuando firm
sunimerodd .
Consulte las Fichero sobre el que calcular |a huella digital
Apartirde est  C:\Fichero.zip l Examinar l
Importante: N
Algoritmo de huella digital
1 || sHA-256 v
[ Seleccion l AJ

[Formato de Ia huella digital

| Base64

=)

(] Copiar huelia digital al portapapeles

| Qenerarj [ Cancelar |

5. Buscary seleccionar, desde el botén “Examinar”, el archivo comprimido que contiene

la documentacion.

6. Se habilita una nueva ventana donde sera necesario pulsar en el botén “Guardar”. De
esta forma, el hash del archivo se copiara en el portapapeles para poder pegarlo en

el documento INDICE.



MINISTERIO ) ) )
PARA LA TRANSICION ECOLOGICA INSTITUTO PARA LA TRANSICION JUSTA, O.A.
Y EL RETO DEMOGRAFICO

=l

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

Enestapal @ Guardar huella digita

Cuando firr ontrarse
su nimero N | A dJl el Bl | 1B
Consulte I3 Suscaen. L@ Seakion ﬂ | L&J @ CE] 2 listribuirtos.
Apartirde ¢
Importante lﬁ ﬁ na.
= =
5 &
| & -
Selecci( )
& i
L |
=X s v

Nombre de archivo:  Fichero.zip.hashb64

Archivos de fipo: | Huellas digitales (* hashb64)

Cancelar |

1.4 Aiadir el hash del archivo comprimido calculado en el apartado anterior, en el

documento de texto (INDICE), pegandolo desde el portapapeles.

1.5 Convertir el fichero de texto INDICE a PDF y firmarlo electrénicamente mediante la

aplicacién Autofirma.

a. Seleccionar el fichero PDF que se quiere firmar desde el boton “Seleccionar

fichero a firmar” o arrastrarlo al area marcada.

b. Pulsar el botén “Firmar fichero”. Seleccionar, de la ventana emergente que

aparece, el certificado digital o DNI-e con el que firmar el documento.

c. Seleccionar, de la nueva ventana emergente, la ubicacion donde guardar el

documento resultante del proceso de firma.

NOTA: El documento “INDICE” firmado tiene extension “XSIG” (INDICE.xsig).
6
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d. El proceso de firma finaliza cuando se muestra una ventana donde se indica

que dicho proceso se ha completado satisfactoriamente.

1.6 Adjuntar el documento INDICE firmado en la solicitud o en el escrito genérico, como

evidencia de la entrega del o de los documentos pesados listados en él.

Para cualquier duda o consulta puede contactar con nosotros a través del correo electrénico:

web@transicionjusta.gob.es



mailto:web@transicionjusta.gob.es

